Social Media Guidelines

Einleitung

Sie engagieren sich haupt- oder ehrenamtlich im Bereich der Evangelischen Kirche im
Rheinland, der Evangelischen Kirche von Westfalen oder der Lippischen Landeskirche? Sie
nutzen fir Ihre Arbeit Facebook und Co. oder haben vor, dies zu tun? Sie winschen sich erste
Hilfe beim Einstieg oder mdchten Ihre Social-Media-Aktivitaten kritisch reflektieren?

Fur alle, die Social Media nutzen (oder nutzen mdchten) und als kirchliche Mitarbeitende
identifizierbar sind, haben die drei Landeskirchen die hier vorliegenden Social Media
Guidelines erarbeitet. Dabei handelt es sich um Empfehlungen, die Ihnen als Mitarbeitende
Hilfe, Unterstutzung und Anregungen bieten. Zugleich méchten wir Thnen Mut machen,
Social-Media-Kandle aktiv fir Ihre kirchliche Tétigkeit zu nutzen und sich sicher darin zu
bewegen.

Die Landeskirchen bitten die Kirchengemeinden, Kirchenkreise, Amter, Dienste, Werke und
Einrichtungen, diejenigen Mitarbeitenden, die sich im Social Web engagieren, aktiv in ihrem
Dienst zu unterstutzen. Dies kann auf folgende Weise geschehen:

e Erortern Sie strategisch und konzeptionell, wie und in welchem Umfang Sie Social
Media fur Ihre Einrichtung verwenden mochten.

e Kiléaren Sie mit Ihren Mitarbeitenden, wie die Nutzung von Facebook und Co
geschehen kann. Kommunikation im Social Web ist Teil des Verkindigungsauftrags
der Kirche!

e Geben Sie lhren Mitarbeitenden die Chance, sich in diesem Bereich weiterzubilden.

e Stehen Sie lhren Mitarbeitenden zur Seite, auch wenn mal etwas schiefgeht.

Gliederung

Die folgenden Guidelines gliedern sich in die Punkte:
Identifizierbarkeit und Transparenz
Verl&sslichkeit und Verantwortlichkeit
Relevanz

Umgangsformen

Datenschutz und Recht.

Teilhabe

Neben allgemeinen Hinweisen finden Sie zu jedem Abschnitt viele Praxis-Tipps und
Beispiele.



Tipps und Beispiele

Bevor es losgeht: klaren Sie ihr Mandat. Besprechen Sie mit Dienstvorgesetzten bzw.
mit den flr Ihren Arbeitsbereich Verantwortlichen bzw. dem Leitungsorgan, wie und
in welchem Umfang Sie Social-Media-Kanale im Rahmen Ihrer Arbeit nutzen.

Denken Sie daran: Sie kénnen Privates und Dienstliches bei Facebook und Co. nicht
sauber voneinander trennen. Auch wenn Sie Social Media vorwiegend privat nutzen,
sollten Sie immer mit der Mdglichkeit rechnen, dass Sie von anderen Nutzerinnen und
Nutzern als "Kirchenmensch" wahrgenommen werden. Die Social Media Guidelines
enthalten auch fr die private Nutzung viele hilfreiche Tipps.

Nicht jedes soziale Netzwerk ist fur das, was man vermitteln mochte, gleichermafen
geeignet. Uberlegen Sie im Vorfeld, auf welchen Kanélen Sie Ihre Zielgruppen
erreichen kdnnen. Setzen Sie auf etablierte soziale Netzwerke, statt eigene Plattformen
zu betreiben. Zurzeit sind dies Facebook, Twitter, Google+, Youtube und Blogs.

Betreiben Sie Ihre eigene Internetseite als Standbein und nutzen Sie Social Media als
Spielbein. Verlegen Sie nicht Ihre gesamte Online-Kommunikation in einige wenige
Social Media-Kanale. Machen Sie sich nicht von einem einzigen Anbieter abhangig.

Entscheiden Sie gezielt, welche Kanéle Sie benutzen mochten. Weniger ist mehr.

Bleiben Sie am Ball. Beobachten Sie den Markt. Welche technischen Innovationen gibt
es? Welche neuen Plattformen kénnen Sie nutzen?



Goldene Regeln (Das Wichtigste in Klirze)

Und wie ihr wollt, dass euch die Leute tun sollen, so tut ihnen auch!
Lukasevangelium Kapitel 6, Vers 31

Als Mitarbeiterin oder Mitarbeiter sind Sie Botschafterin oder Botschafter der evangelischen
Kirche. Das gilt online genauso wie offline. Soziale Netzwerke bieten viele spannende
Maglichkeiten, die beste Botschaft der Welt weiterzusagen. Nutzen Sie diese Mdglichkeiten!
Sie sind das Gesicht Ihrer Kirche. Zeigen Sie es!

Achten Sie auf sich

Ubernehmen Sie sich nicht. Sie missen nicht immer alles machen. Agieren Sie — wenn
maoglich — als Team. Gehen Sie mit Bedacht vor. Lesen Sie sich ein zweites Mal durch, was
Sie veroffentlichen mochten.

Achten Sie auf andere

Horen Sie zu und behandeln Sie IThre Kommunikationspartnerinnen und
Kommunikationspartner freundlich und mit Respekt. Reagieren Sie freundlich auf Kritik und
verlieren Sie nicht die Nerven. Biedern Sie sich nicht an. Gehen Sie verantwortlich mit den
Informationen um, die Sie erhalten.

Sprechen Sie fir sich

Machen Sie deutlich, in welcher Funktion Sie sprechen. Kennzeichnen Sie personliche
MeinungséufRerungen. Erwecken Sie nicht den Anschein, offizielle Verlautbarungen
wiederzugeben, wenn es sich um personliche Meinungen handelt.

Seien Sie ehrlich
Verstellen Sie sich nicht. Informationen sind im Internet tberprufbar. Falsche Aussagen und
Halbwahrheiten/Unwahrheiten schaden Ihrer Glaubwirdigkeit.

Halten Sie sich an geltendes Recht

Veroffentlichen Sie Texte, Fotos und Videos nur dann, wenn Sie dazu berechtigt sind.
Unwissenheit schiitzt nicht vor Strafe! Veroffentlichen Sie keine beleidigenden,
rechtswidrigen und verleumderischen Inhalte. Verlagern Sie seelsorgliche Kommunikation in
datenschutzrechtlich unbedenkliche Kanéle.

Internes bleibt intern
Veroffentlichen Sie keine sensiblen Daten und keine internen Informationen.

Bringen Sie Kirche zur Sprache

Seien Sie Botschafter der Kirche und ,,sprechen® Sie uber kirchliche Themen. Bringen Sie Ihr
Fachwissen ein. Verbreiten Sie kirchliche Inhalte, indem Sie sie kommentieren, ,,Gefallt mir*
klicken und teilen.

Haben Sie Spal3!
Machen Sie nichts, was Ihnen grundsétzlich unangenehm ist, aber bleiben Sie offen fiir
Neues. Probieren Sie auch mal was aus. Nutzen Sie lhre Gaben. Seien Sie authentisch.



Voruberlegungen

e Warum sollte ich Social Media nutzen?
e Was sind die Risiken?
e Was muss ich im Vorfeld bedenken?

Chancen

Soziale Netzwerke wie Facebook, Twitter oder XING sind heute nicht mehr wegzudenken. In
den vergangenen Jahren haben sie sich zu wichtigen Kommunikationskanélen entwickelt.
Nicht ohne Grund: Sie bieten den Nutzerinnen und Nutzern die Chance, mit geringem
Aufwand und ohne technisches Knowhow Inhalte durch das Teilen von Texten, Fotos, Videos
oder Links einer groRen Offentlichkeit zuganglich zu machen.

Im Gegensatz zur klassischen Internetseite ergibt sich so eine niedrigschwellige
Kontaktflache (Private Nachricht, Chat). Social Media bieten damit die Mdglichkeit, die
Mitglieder des jeweiligen sozialen Netzwerkes an der Kommunikation des Evangeliums aktiv
zu beteiligen und diese auf eine breitere Basis zu stellen.

Uber Facebook und Co. ist es moglich, Menschen zu erreichen, die von sich aus keine
Kirchliche Internetseite besuchen wirden. Kirche geht also, wenn sie Social Media nutzt,
dorthin, wo Menschen digital unterwegs sind anstatt zu warten, dass diese Menschen sich die
Informationen auf der eigenen Internetseite holen.

Soziale Netzwerke stellen ein geeignetes Werkzeug dar, um den kirchlichen Auftrag zu
erflllen, und kdnnen ein groRes Hilfsmittel sein, wenn sie dementsprechend eingesetzt
werden. Um dieses Werkzeug zielfuhrend einsetzen zu kénnen, miissen jedoch auch die
problematischen Punkte erwahnt werden.

Risiken

Soziale Netzwerke erwecken den Anschein kostenlos zu sein. Man sollte sich jedoch
klarmachen, dass die Betreiber in der Regel kommerzielle Interessen verfolgen und hierzu die
Nutzerdaten (vollstandige Benutzerprofile, Benutzerverhalten, Dokumente, Fotos usw.)
verwerten, um Gewinne zu erzielen.

Des Weiteren sollte allen Nutzerinnen und Nutzern bewusst sein, dass die eingestellten Daten
(bei entsprechenden Einstellungen) auch weltweit abrufbar und von anderen Nutzerinnen und
Nutzern einsehbar sind.

Durch die Mdglichkeit, Daten zu kopieren und/oder zu verkniipfen, kénnen diese beliebig in
andere Zusammenhénge eingebunden werden. Selbst wenn Daten auf der eigenen Seite
geldscht werden, sind sie unter Umstanden an vollig anderer Stelle noch vorhanden (,,Das
Netz vergisst nie).

Deshalb sollten die Nutzungsbedingungen sozialer Netzwerke unbedingt vor dem Einstellen
von Inhalten sorgféltig gepruft werden. In vielen Féllen nehmen sich die Betreiber sozialer
Netzwerke das Recht heraus, Fotos, Dokumente usw. eigenstandig zu verwerten.



Tipps und Beispiele:

Lesen Sie die Nutzungsbedingungen der benutzten Plattformen
Kontrollieren Sie in regelmaRigen Abstanden ihre personlichen Eingaben und
Sicherheitseinstellungen in Profil oder Konto

Weisen Sie ihre Mitarbeitenden darauf hin, wenn diese versehentlich Dinge
veroffentlichen, die offensichtlich nicht fur die Weltoffentlichkeit gedacht waren



Identifizierbarkeit und Transparenz

e Welche Informationen (beruflich, privat) gebe ich von mir preis?

e Als ,wer“ (Privatperson, Mitarbeiter/in in Haupt- oder Ehrenamt, Mitglied in einem
Leitungsorgan?) spreche ich?

e Inwelcher Funktion kommuniziere ich (privat, dienstlich, ¢ffentlich)?

Soziale Netzwerke lassen dienstliche und private Nutzung nahe aneinanderriicken. Uberlegen
Sie deshalb vorher, ob Sie Social Media vorwiegend privat oder dienstlich nutzen méchten.
Machen Sie deutlich, in welcher Eigenschaft und Funktion Sie (ber die verschiedenen Social-
Media-Kanale kommunizieren. Es ist sinnvoll, dies innerhalb der Einrichtung (mit
Vorgesetzten bzw. dem Leitungsorgan und Kolleginnen und Kollegen) abzustimmen.

Wenn Sie in beruflichen Kontexten kommunizieren, geben Sie sich als Mitarbeiterin oder
Mitarbeiter Ihrer Einrichtung zu erkennen und erldutern Sie wenn mdglich Ihre Funktion in
der Einrichtung. Achten Sie darauf, dass Sie Ihre Privatsphére-Einstellungen angemessen
einrichten. Social Media ist personlich, muss aber nicht privat sein.

Personliche Meinungen sollen als solche gekennzeichnet werden.
Kommunizieren Sie auf Institutionsseiten so weit wie moglich als Person.

Posten Sie offizielle Stellungnahmen und Positionen im Namen Ihrer Institution.

Tipps und Beispiele:

o Verknipfen Sie Ihr personliches Profil sowohl mit der Social-Media-Seite als auch mit
der Corporate Website Ihres Arbeitgebers bzw. der Einrichtung, in der Sie
ehrenamtlich mitarbeiten.

o Personen des offentlichen Lebens kdnnen bei manchen Plattformen eine ,,Fanpage‘
erstellen und zusatzlich als Privatperson eine Profilseite haben. So lasst sich steuern,
was private und was offentliche Kommunikation ist und ihr Privatleben kann geschiitzt
werden. Klaren Sie, welche Kommunikation besser tGber eine personliche Profilseite
geschieht und welche besser tber eine Fanpage der Gemeinde oder Einrichtung lauft.

e Nutzen Sie soziale Netzwerke mit Ihrem Klarnamen (Vor- und Zuname) oder einem
Profilnamen, der Ihnen zuzuordnen ist (z.B. Pfarrerin Musterfrau), wenn das Konto
dienstlich genutzt wird

o Laden Sie ein Profilbild hoch, auf dem Sie erkennbar sind. Die Art des Fotos kann
signalisieren, dass das Konto dienstlich genutzt wird.

o Treffen Sie die Privatsphare-Einstellungen so, dass die 6ffentlichen Informationen
Ihres personlichen Profils Uber die plattforminterne Suche und auch Suchmaschinen
auffindbar ist.

e Wenn Sie im Namen Ihrer Institution schreiben, aber keine persénliche Meinung
auBern, schreiben Sie in der ersten Person Plural (,,Wir* statt ,,Ich*).

e Wenn Sie lhre persénliche Meinung auBern, schreiben Sie in der ersten Person
Singular (*“Ich” statt “Wir™’)

e Wenn Sie z.B. einen Twitter-Kanal oder eine Facebook-Fanpage mit mehreren
Personen nutzen, geben Sie sich als Autor/als Autorin eines Tweets oder Posts zu
erkennen, zum Beispiel mit einem angehangten Namenskdirzel.



o Wenn Sie sich als Amtstrager/-in in 6ffentliche Diskussionen einmischen, hat Ihre
Stimme Gewicht. Darin liegt eine Chance, aber bedenken Sie, dass lhre Stimme dann
auch als offizielle Positionierung der Kirche wahrgenommen werden kann. Machen
Sie deutlich, in welcher Funktion Sie sich &ufRern.



Verlasslichkeit und Verantwortlichkeit

o Welche Informationen verbreite ich (Auswahl)? Was kann, darf, soll 6ffentlich
werden?

o Warum verbreite ich eine Information (Ziel) und welche Plattform ist daftr
geeignet?

e Wie mache ich kenntlich, was Meinung, Einschatzung, Fakt ist?

e Was unterliegt der VVerschwiegenheit?

Auch wenn das Netz schnelllebig ist: Ist ein Beitrag einmal online und wurde von anderen
geteilt, lasst er sich nicht mehr zuriickholen, um ihn zu korrigieren. Uberlegen Sie deshalb
vorher genau, was Sie flir wen und in welcher Form kommunizieren méchten. Vor
offensichtlichen Fehlern bewahrt oft ein zweites Lesen des Beitrags, bevor man auf
“Absenden” klickt. Das gilt auch flr das Liken, Kommentieren und Teilen von Beitrdgen
sowie die Angaben im eigenen Profil.

Auch wenn Sie Social Media primar privat nutzen, ist es trotzdem empfehlenswert, die
Privatsphare-Einstellungen sorgsam einzurichten. Je nachdem, was Sie fur welche
Personenkreise preisgeben, wird man Sie ggf. doch mit Ihrer Institution in Verbindung
bringen.

Selbstverstandlich gehoren Dinge, die dem Beichtgeheimnis, der seelsorglichen
Schweigepflicht und der Amtsverschwiegenheit unterliegen oder dem Wesen nach vertraulich
sind, nicht in soziale Netzwerke. Dies gilt auch fir indirekte Informationen, z.B.
Statusupdates, die entsprechende Rickschliisse zulassen.

Verhalten Sie sich im Social Web loyal gegentber Ihrer Einrichtung/Institution/Organisation.
Diffamierende AuRerungen, auch gegeniiber anderen kirchlichen Stellen und deren
Mitgliedern, gehdren nicht in soziale Netzwerke. Interne Informationen bleiben intern. Wenn
Sie Kritik uben: Bleiben Sie fair.

Auch wenn viele Nutzerinnen und Nutzer Social-Media-Kanale rund um die Uhr nutzen:
Machen Sie keine falschen Versprechungen mit Blick auf Ihre Erreichbarkeit. Uberlegen Sie,
was Sie wirklich leisten kénnen und was nicht (Wochenende, Ferien, Feierabend).

Grundsatzlich gilt, dass Sie fur Ihre eigenen Veroffentlichungen selbst verantwortlich sind.

Tipps und Beispiele:

o Wahlen Sie angemessene Bilder (ob als Titelbild oder Profilbild), die Ihre Einrichtung
nicht diskreditieren, also z.B. keine Partybilder! Denken Sie daran, dass Profilbilder
haufig auch verkleinert bzw. automatisiert beschnitten werden (Thumbnail), auch
dann sollten sie noch erkennbar sein.

o Stellen Sie sich vor einer Veroéffentlichung folgende Fragen:

o Darf mein schlimmster Feind/mein bester Freund das wissen?

o Will ich, dass diese Information vom Plattformbetreiber (z.B. Facebook) fiir
eigene Zwecke oder zur Werbung genutzt wird?

o Darf diese Information auf unbestimmte Zeit im Internet stehen?

o Beachten Sie die Verbreitungswege: wird eine Nachricht automatisch an einer
weiteren Stelle veroffentlicht?



Kontrollieren Sie in regelmaRigen Abstanden Ihre Privatsphéare- und
Sicherheitseinstellungen!

Wenn Sie mit einem seelsorglichen Anliegen konfrontiert werden (Chat, Private
Nachricht etc.), wechseln Sie den Kommunikationskanal. Schlagen Sie zum Beispiel
ein Telefonat oder ein personliches Gesprach vor oder nutzen Sie ein Beratungsportal
mit geschitzter Online-Kommunikation.

Fragen Sie im Zweifelsfall nach, ob eine Information zur Veroffentlichung bestimmt ist
oder nicht.

Kommunizieren Sie transparent, in welchen zeitlichen Abstdnden mit einer Reaktion
gerechnet werden darf.

Achten Sie auf sich selbst und tibernehmen Sie sich nicht. Sie miissen nicht 24 Stunden
am Tag online sein. Sie missen nicht alle Social Media-Kanéle bedienen!

Stellen Sie sich ein Team von Mitstreiterinnen und Mitstreitern zusammen.
Gemeinsam sind Sie starker!

Sorgen Sie fur eine Vertretungsregelung, wenn Sie langere Zeit abwesend sind.

Zum Personlichkeitsschutz z.B. von Jugendlichen kénnen bei Facebook geschlossene
Gruppen verwendet werden.



Relevanz

e Inwelchen Bereichen bin ich Experte/Expertin? Welche Kompetenzen kann ich
einbringen?

o Was interessiert die Nutzerinnen und Nutzer?

e Welche Inhalte ergeben sich aus meinem Arbeitsbereich, aus meiner Funktion, aus
meiner Rolle?

Jeder Mensch hat Bereiche, in denen er besondere Kompetenz oder Wissen besitzt. Zugleich
haben Menschen unterschiedliche Interessen. Sowohl Experten- als auch Erfahrungswissen
lassen sich mit anderen in sozialen Netzwerken teilen, das gezielte, tberlegte und ausgewéhlte
Einbringen meiner Interessen macht “personlich”, ich zeige als Mensch Gesicht.

Uberlegen Sie, welche Expertise Sie einbringen und welchen Mehrwert Sie den Nutzerinnen
und Nutzern bieten kénnen.

Uberlegen Sie, wie Sie in sozialen Netzwerken dem Auftrag der Institution, fir die Sie
arbeiten, gerecht werden kénnen.

Tipps und Beispiele:

e Sie missen nicht alle Fragen beantworten und alle Probleme I6sen. Holen Sie sich die
Hilfe von Experten, die schon im Vorfeld ihre Bereitschaft signalisiert haben, Sie zu
unterstitzen, denn dafur sind soziale Netzwerke da.

e Punkten Sie durch personliche Expertise, bringen Sie Spezialwissen oder personliche
Erfahrungen ein.

o Bieten Sie den Nutzerinnen und Nutzern einen erkennbaren Mehrwert. Zum Beispiel
durch selbst produzierte Videos (YouTube) und Fotos.

o Mitarbeitende der Kirche kdnnen privat nattrlich tiber ihre Hobbies schreiben. Wer
so als Person prasent ist, knipft Beziehungen, die auch fir den kirchlichen Auftrag
wichtig sein kdnnen. Schreiben Sie Gber Inhalte, die Ihnen am Herzen liegen.

« Wer in seiner Arbeitszeit Soziale Medien nutzt, sollte dabei seinen dienstlichen
Auftrag im Blick haben.

o Teilen Sie Beitrage anderer Nutzer, die fur Ihren Bereich relevant sind.
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Umgangsformen

e Wie kann ich anderen Menschen mit Respekt begegnen, auch wenn sie anderer
Meinung sind als ich?

e Wie wahre ich die richtige Balance zwischen Nahe und Distanz? Wem biete ich
“Freundschaft” an, welche Kontaktanfragen bestétige ich?

o Wie &ulere ich Humor unmissverstandlich?

e Wie gehe ich mit Fehlern um?

In sozialen Netzwerken gelten die gleichen Regeln wie in der Face-to-Face-Begegnung:
Gehen Sie achtsam und respektvoll miteinander um. Menschen haben unterschiedliche
Meinungen zu Sachfragen. Lassen Sie andere Meinungen gelten. Das Gespréch, der
Austausch, der Streit darlber darf nicht mit Bewertungen der anderen Person verbunden
werden. In der Onlinewelt gilt es, hier noch groRere Aufmerksamkeit walten zu lassen, weil
die nonverbale Kommunikation (weitgehend) wegfallt. Weil Onlinekommunikation
groRtenteils Gber das geschriebene Wort funktioniert, muss man sich bewusst sein, dass die
Leserinnen und Leser die eigenen Emotionen nicht jederzeit wahrnehmen kdnnen. Unter
Umsténden kann das Nutzen von Smileys hilfreich sein, um Emotionen auszudriicken.
Besondere Vorsicht gilt im Umgang mit Ironie und Humor.

Bevor Sie loslegen: Héren und beobachten Sie, wie Kommunikation in dem von Ihnen
gewahlten Kanal funktioniert. Berlcksichtigen Sie die ungeschriebenen Gesetze und die
Gewohnheiten der Nutzerinnen und Nutzer.

Die Frage nach Nahe und Distanz stellt sich zum Beispiel im Bereich von ,,Freundschaften*
und ,,Freundschaftsanfragen* bzw. Kontaktanfragen. ,,Freundschaften* kdnnen gezielt zum
Aufbau von Netzwerken genutzt werden (Reichweiten-Optimierung). Besondere Vorsicht ist
allerdings beim Umgang mit Minderjéhrigen geboten. Vermeiden Sie Kontakte und
Kommunikationsformen, die den Anschein von Ubergriffigkeit erwecken konnten.

Zu Né&he und Distanz gehort auch die Frage nach der Haufigkeit von Beitrdgen, Kommentaren
und Geféllt-mir-Klicks. Hier gilt es, einen geeigneten Mittelwert zwischen Dauerprasenz und
langen Phasen des Schweigens zu finden.

Wo Menschen miteinander kommunizieren, geschehen auch Fehler. Fehler sollten schnell und
offen zugegeben werden. Dies entspricht auch einer christlichen Grundhaltung. Fehler zu
vertuschen gelingt in sozialen Netzen meistens nicht, sondern fuhrt zu Diskussionen uber den
Fehler. Kommunizieren Sie authentisch und wahrhaftig!

Soziale Netzwerke eignen sich nicht nur fur die externe, sondern auch fir die interne
Kommunikation. Viele Plattformen bieten die Mdglichkeit, ,,Gruppen* einzurichten. Sie
erlauben die gezielte Kommunikation mit einem bestimmten Personenkreis.

Tipps und Beispiele:

o Setzen Sie Emoticons ein, um zum Beispiel Verargerung :-( zu signalisieren oder
Kritik mit einem Augenzwinkern ;-) zu versehen. Gehen Sie sparsam damit um und
beschréanken Sie sich auf bekannte Symbole.

o Vermeiden Sie Masseneinladungen zu Veranstaltungen, die als Spam interpretiert
werden kdnnten.
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Anfragen werden immer beantwortet und sei es kurz und knapp. Den oder die
Absenderin im unklaren Raum stehen zu lassen, ist nicht nur unhéflich, sondern
widerspricht der achtsamen und wertschatzenden christlichen Grundhaltung. Jedoch
muss nicht alles kommentiert werden.

Duzen oder Siezen? Benutzen Sie méglichst die bei der jeweiligen Plattform tibliche
Anrede.

In jedem Netzwerk gibt es Regeln, wie man Kontakte herstellt. Respektieren Sie diese.
Stellen Sie keine Freundschaftsanfragen an Personen, die Sie nicht personlich kennen,
falls es in diesem Netzwerk tblich ist, dass man sich kennt, bevor man sich befreundet.
Wenn Sie soziale Netzwerke ausschlieBlich dienstlich nutzen, spricht nichts dagegen,
alle Freundschaftsanfragen (auler die von Spammern) positiv zu beantworten. So
vergrofiern Sie Ihr Netzwerk und erzielen schnell eine gréliere Reichweite.

Stellen Sie grundsatzlich keine Freundschaftsanfragen an Minderjahrige. Ausnahme:
Verwandtschaft u.a.

Entscheiden Sie im Vorfeld, ob Sie Freundschaftsanfragen von Minderjahrigen
grundsatzlich annehmen oder ablehnen. Bleiben Sie konsequent.

Es kann hilfreich sein, Freundschaftsanfragen ab einem bestimmten Alter bzw.
Lebensabschnitt anzunehmen, z.B. eine Pfarrerin nimmt die Freundschaftsanfragen
der Konfirmierten an, nicht aber der Konfirmanden oder Konfirmandinnen.
Innerhalb von Gruppen ist auch Kommunikation méglich, d.h. man muss sich nicht
befreunden, um miteinander in Kontakt zu sein.

Achten Sie auch auf die Tageszeit, wenn Sie direkten Kontakt zu einer Person
aufnehmen. Ein Chat am spaten Abend kann eine andere Qualitat haben als einer am
Nachmittag.

Greifen Sie den gangigen Tonfall der jeweiligen Plattform auf, aber biedern Sie sich
nicht an.
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Datenschutz und Recht

o Welche (kirchen-)gesetzlichen Bestimmungen gibt es, an die ich mich halten
muss?

e Wie gehe ich verantwortungsvoll mit personenbezogenen Daten Dritter um?

+ Welche Inhalte unterliegen dem Urheberrecht oder dem Persdnlichkeitsrecht?

Die (kirchen-)rechtlichen Bestimmungen des Dienstrechtes und Datenschutzes gelten auch fir
soziale Netzwerke.

Achten Sie darauf, dass mdgliche Grenzuberschreitungen in sozialen Netzen auch dienst- und
arbeitsrechtliche Auswirkungen haben kénnen.

Laden Sie nur Inhalte hoch, die Sie selbst erstellt haben oder die urheberrechtlich
unbedenklich sind.

Respektieren Sie das Recht am eigenen Bild von abgebildeten Personen. Uberlegen Sie im
Vorfeld und mit Blick auf die Datensicherheit und die kommerziellen Interessen der
Plattformbetreiber, welche Inhalte Sie verdffentlichen mdchten.

Veroffentlichen Sie keine personenbezogenen Daten Dritter ohne deren Einwilligung. Gehen
Sie mit den Informationen, die Sie Uber andere Personen haben, genauso sorgsam um wie mit
Ihren eigenen Daten.

Verknipfen Sie lIhre Social-Media-Aktivitdten mit Ihrer eigenen Website. Priifen Sie, ob die
von Plattformbetreibern zur Verfligung gestellten Plug-ins rechtskonform sind. Im
Zweifelsfalle verwenden Sie sie nicht.Wenn Sie fiir Ihre Einrichtung (Kirchengemeinde,
Kirchenkreis, Landeskirche etc.) eine Seite in einem sozialen Netzwerk betreiben, ist fur diese
auch ein Impressum erforderlich, das leicht erkennbar, unmittelbar erreichbar und standig
verfiigbar ist.

Tipps und Beispiele:

e Verwenden Sie wenn eben mdglich Fotos, die Sie selbst erstellt haben oder bei
denen der Urheber ausdrucklich mit einer Verdoffentlichung auf den gewiinschten
Plattformen einverstanden ist. Auch Passfotos sind urheberrechtlich geschutzt.

o Fur Stockfotos und Fotos, die Creative Commons-Lizenzen unterliegen gilt: diese
Fotos durfen Sie — sofern nicht ausdricklich dafiir freigegeben - nicht bei
Facebook veroffentlichen, da Sie dem Plattformbetreiber nicht die geforderte
Unterlizenz einrdumen dirfen. Gleiches gilt fir Videos, Audios und Grafiken.

e Achten Sie darauf, dass Personen, die auf Fotos und Videos eindeutig zu erkennen
sind, ausdrucklich einer Verdffentlichung des Bildmaterials zugestimmt haben
mussen. Besondere Vorsicht gilt hier bei abgebildeten Kindern. Hier mussen Sie
das Einverstandnis der Eltern einholen.

o Im Zweifelsfalle lieber eine Erlaubnis zu viel einholen oder einmal zu viel fragen.
Man muss nicht alles tun, was rechtlich gerade noch vertretbar ware.

o Laden Sie kein Bildmaterial hoch, das die Plattformbetreiber nicht fir eigene
Interessen benutzen sollen.

o  Statt ungeprufte Social Plugins einzubinden, setzen Sie einen Direkt-Link zu den

verwendeten Social Media-Kanalen auf Ihre eigene Internetseite. Alternativ kénnen

Sie die so genannte ,,Heise 2-Klick-Lésung* (Info: http://www.heise.de/ct/artikel/2-
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Klicks-fuer-mehr-Datenschutz-1333879.html und Anleitung:

http://www.heise.de/extras/socialshareprivacy/ ) verwenden.

o Problematische Eintrage konnen in vielen Netzwerken auch verborgen werden,
dann kann man in Ruhe entscheiden, ob man lscht, sie verborgen lasst oder
veroffentlicht. In Facebook sollten auf Fotos keine Personen markiert werden,
sofern diese Personen nicht ausdricklich zugestimmt haben.

e Hochgeladene Fotos sollten mit Quellenangabe versehen werden.

o Fihren Sie bilaterale Gespréche so, dass Dritte nicht mitlesen kénnen (Beispiel:
besser Direkt-Nachrichten verschicken als auf die Pinwand posten).

Facebook: setzen Sie einen Link zum Impressum lhrer Website in die “kurze

Beschreibung” im Info-Bereich der Seite oder nutzen Sie eine Impressum-App.

Das Impressum muss folgende Angaben enthalten: Name, Anschrift (Straf3e,

Hausnummer, Postleitzahl und Ort — Postfachadresse reicht nicht!), E-Mailadresse und

Telefonnummer. Bei juristischen Personen (z. B. Kirchengemeinde) ist zusétzlich die

Rechtsform (z. B. Kdrperschaft des 6ffentlichen Rechts) und die konkrete

Bezeichnung der/des Vertretungsberechtigten anzugeben.
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Teilhabe

e Wie vermeide ich es, Menschen aufgrund fehlenden Zugangs zu (bestimmten)
sozialen Netzwerken von Kommunikationsprozessen auszuschlieRen?

Nicht jeder hat Zugang zu sozialen Netzwerken. Es ist deshalb darauf zu achten, mehrere
Kommunikationskanale parallel zu nutzen, wenn z.B. zu Gottesdiensten und 6ffentlichen
Veranstaltungen eingeladen wird.

Tipps und Beispiele:

e Pfarrerinnen und Pfarrer sollten Facebook 0.a. nicht als exklusiven Kommunikations-
Kanal fur ihre Konfis nutzen, wenn nicht alle Konfis ein Facebook-Profil haben.

e Um Zeit und Arbeit zu sparen, kénnen Sie Automatisierungs-Tools nutzen, die zum
Beispiel die Inhalte Ihres Blogs automatisch twittern oder facebooken.

e Esgibt auch Tools bzw. Plattformen (z.B. Friendica), die Facebook- und Email-
Anbindung haben bzw. datenschutzrechtlich weniger bedenklich sind. Hier kann z.B.
die Empfangerin bzw. der Empfanger bestimmen, auf welchem Wege sie/er
Informationen erhalten will, d.h. auf Facebook gepostete Inhalte kénnen auch tber
Email zugestellt werden.

o Achten Sie bei offiziellen Seiten (Fanseiten z. B.) auf die Sichtbarkeitseinstellungen:
Sie sollten zuganglich sein, ohne dass man sich bei der jeweiligen Plattform einloggen
muss. Schauen Sie sich Ihre Seiten auch im ausgeloggten Zustand an oder nutzen Sie
(falls vorhanden) eine ,,anschauen als** Funktion.

Beachten Sie, dass manche Informationen trotzdem nur fur eingeloggte Nutzerinnen
und Nutzer sichtbar sind.
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